UBND TINH SON LA CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG CAO DANG SON LA Doc 1ap - Tw do - Hanh phiic

S6: 339 / KH-CDSL Son La, ngay 13 thang 10 nam 2025

KE HOACH
Tang cwong ddm bio an ninh mang, bio mat thong tin, an toan dir li€u
tai Truwong Cao dang Son La

1. Ciin ci trién Khai
Cin cir Luat An ninh mang s6 24/2018/QH14

Can ct theo Nghi dinh 53/2022/ND-CP ngay 15/8/2022 vé quy dinh chi tiét mot s6
diéu ctia luat an ninh mang

Can ctr theo cong van s6 35-CV/TU ngay 03/10/2025 cia Thudng truc Tinh iy Son
La vé viéc thuc hién Théng bao s6 06-TB/CQQTTBCP ngay 27/9/2025 cua Co quan
thuong truc BCD Trung vong;

Can cir Cong vin s 375-CV/DU ngay 06/10/2025 cua Pang ty Uy ban nhan dan
tinh Son La vé viéc thuc hién 35-CV/TU ngay 03/10/2025 cuia Thuong tryc Tinh uy Son La

2. Muc dich, yéu cau

2.1. Muc dich

Bao v€ an ninh quéc gia va trat tu an toan xa hdi: Bdo dam hoat dong trén khong
gian mang khong giy phuong hai dén an ninh qudc gia, trat ty, an toan xi hoi, quyén va
lg1 ich hgp phap cia co quan, td chure, ca nhan. Ké hoach nay la hoat dong nham béo vé an
ninh qubc gia va bao dam trat tw, an toan xa hoi trén khong gian mang.

Thuc hién nghiém tic cac quy dinh phép luat: Trién khai hoat dong bao vé an ninh
mang d6i voi hé théng thong tin theo quy dinh ctia Luat An ninh mang s6 24/2018/QH14
va Nghi dinh 53/2022/ND-CP.

Xay dung khong gian mang lanh manh: Xay dung khong gian mang lanh manh,
khong giy phuong hai dén an ninh quéc gia, trat tu, an toan xa hoi, quyén va loi ich hop
phap ctia co quan, to chirc, c4 nhan.

Cung cb 1ong tin s6 va nang cao nhan thirc: Cung cb 10ng tin s6 cta nguoi dan (bao
gém hoc sinh, sinh vién) khi hoat dong, tuong tac, lam viéc trén khong gian mang, déng
thoi tiép tuc trién khai cong tac tuyén truyén, phd bién dé nang cao nhan thirc vé bao dam
an ninh mang.

2.2. Yéu cau

Nguyén tic chit dong phong ngira: Phai thyc hién nghiém viéc bao dam an ninh
mang, bao mat thong tin, an toan dir li¢u 1a nhiém vu trong yéu, thuong xuyén. Déng thoi,



phai lay phong ngira chii dong 1a chinh, di trudc mot bude, khong dé bi dong, bat ngd trong
moi tinh hudng.

Tuén tha phap ludt va nguyén tic: Phai tuan tha Hién phap va phap luat; bao dam
loi ich ctia Nha nudc, quyén va loi ich hop phép cta co quan, t6 chirc, ca nhan.

Két hop nhiém vu chdt che: Két hop chit ché gitra nhiém vy bao v¢ an ninh mang,
bao vé hé théng théng tin v4i nhiém vy phat trién kinh té - x4 hoi, bao dam quyén con
ngudi, quyén cong dan.

Kiém tra va danh gia nghiém ngit: Hé thong thong tin, dac biét 1a Hé thong thong
tin quan trong vé an ninh quéc gia (néu c6), phai duoc thim dinh, chirng nhan du diéu kién
vé an ninh mang trude khi dua vao van hanh, sir dung; va phai thuong xuyén kiém tra,

giam sat vé an ninh mang trong qua trinh s dung.

Gan két qua cong tac can bg: Pua két qua danh gia chi s6 bdo ddm an ninh mang
cua co quan, to chirc vao cac tiéu chi danh gia tin nhiém, ning lyc ctia can bo, dic bi¢t 1a
nguoi ding dau (Ban Giam hi€u, Trudng Khoa/Phong) dé xép loai can bo hang nam.

Xt 1y kip thoi: Moi hanh vi vi pham phép luat vé an ninh mang phai duoc xir 1y kip
thoi, nghi€ém minh.

3. N§i dung, phan cong thwe hién

3.1 Hoan thién Co ché Lanh dao, Trach nhi¢m va Quy dinh Ni bj

Can cwr N £
(Chii yéu) p -

1. | Ban hanh Nghi quyét chuyéndéva| CV 357 | Thuc hién theo vin
Quy dinh noi bo: Ban hanh Nghi | Muc 1; ban hudng dan tir cap
quyét ciia Pang iy va Quy dinh st | Luat ANM | trén (Tinh uy/UBND
dung, quan 1y, bao dam an ninh | Diéu 23; | tinh)
mang may tinh ndi bd va mang ND 53
Internet cua Truong. Diéu 23

2. | Phan taich mang (Néu cé bimatnha | ND 53 Quy 1V/2025 Phong
nuée): Thyc hién kiém tra va dam | Diéu 23; TC&
bao mang may tinh ndi bo c6 luu | Luat ANM CTHSSV
trit bi mat nha nudce dugce tach bigt | Diéu 17
vat Iy hoan toan v&i mang két ndi
Internet.

3. | Tich hop tiéu chi danh gia can bo: | CV 357 | Phéi hop: Ban Tb | Phong
Pua két qua danh gia chi sé bao| Mucl |chuc Pang uy, Bo | TC&
dam an ninh mang vao cac tiéu chi phan Chuyén trach An | CTHSSV
danh gia tin nhiém, nang luc cua ninh mang (IT). Thoi
can bo, dic biét 1a ngudi ding dau gian: Hoan tit viéc
(Ban Gidm  hiéu, Trudng tham muu/xdy dung
Khoa/Phong) dé xép loai can bd b sung tiéu chi trong




hang nam. Quy 1V/2025.
Thiét 14p Ché tai xtr Iy vipham: B6 | ND 53 | Thoi gian: Hoan tat
sung ché tai xir Iy nhitng vi pham | Diéu 23, | viéc xdy dung ché tai
quy dinh vé dam bao an ninh mang | khoan2 | va tich hop vao Quy
vao Quy dinh ndi by cua Truong. (e); Luat | dinh ndi bo cung thoi
ANM biéu | diém hanh dong 1
9 (theo hudéng dan cua

co quan cAp trén).

Phong
TC&
CTHSSV

3.2. Nguyén tic Phong ngiva Chii dpng va Bién phdp Ky thudt

Nhiém vu: L4y phong ngira cha dong 14 chinh, di trude mot budce, khong dé bi dong,
bét ngd trong moi tinh hubng.

Can cor

sao luu trong vong 24 gid va dir liéu
sao luu phai dugc kiém tra kha nang
khoi phuc dinh ky 6 thang mdt lan.

ky 6 thang: Kiém
tra kha nang khoi
phuc.

(Chii yéu) p -

5. | Ban hanh Phuong 4an Bao ddam Anninh | ND 53 Thudng xuyén Phong
mang: Ban hanh Phuong 4n bao dam | Diéu 24 HC-QT
an ninh mang ddi véi hé thong thong
tin, bao gdbm quy dinh vé tham dinh an
ninh mang va kiém tra, danh gia an
ninh mang.

6. | Giam sat ky thuat va Phan ving mang: ND 53 Thuong xuyén Phong
Trién khai phan tach mang thanh cac | Diéu 11; HC-QT
vung khac nhau (may chi, DMZ, mang | Luat ANM
ndi bo) va thiét 1ap giai phap kiém soat, | Diéu 14
phat hién va ngan chdn truy cip khong
tin cay.

7. | Quan ly Nhat ky va Truy cap Quan tri: ND 53 Thuong xuyén: | Phong
Thiét 1ap co ché ghi va luu trt nhat ky Diéu 11 | Trién khai céng cu | HC-QT
ve hoat dong hé thong va nguoi dung tap trung hoéa nhat
t6i thiéu 3 thang. Pong thoi, gidi han ky va chinh sach
va kiém soat viéc st dung tai khoan co quan tri truy cap.
quyén quan tri.

8. | Thiét 1ap Dy phong Dit liéu (Sao lvu): | NP 53 | Lién tuc: Thuc| Phong
bam bao dir li€u phét sinh phai duoc Diéu 11 | hién sao luu. Pinh | HC-QT

3.3. Ung phé Sw cé va Xir Iy Théng tin Trdi phdp ludt

Nhiém vu: Phong ngira, xtr 1y thong tin; Phong, chdng gian diép mang; Phong,
chdng tin cong mang.




Can cwr

(Chii yéu) P -

9. | Xay dung Phuong an Ung phé Su cb: | ND 53 Diéu Xay dung quy| Phong
X4y dung phuong an cu thé cho cac tinh 25 dinh vé an toan an | HCQT
huéng nhu: tuyén truyén chéng Nha ninh mang
nudc, gian di€p mang, tan cong mang,
va khung bd mang.

10. | Xu ly va G& bo Thong tin Vi pham: | Ludt ANM | Thuong xuyén: | Trung
Thiét 1ap quy trinh trién khai bién phap | Diéu 16;18 | Can bd phu trach | TAm TT
quan 1y, k¥ thuat dé phong ngtra, phat giam sat n0i dung TV
hién, ngan chan, g& bo thong tin c6 nodi cua Truong
dung vi pham phép luédt (nhu xuyén tac, (website, dién dan
vu khdng, thong tin sai sy that gy ndi bo).
hoang mang) trén hé théng thudc
Truong khi ¢6 yéu cau.

11. | Phong ngtra Tan cong mang: Ap dung | Luat ANM | Lién tuc: Pambao | Phong
bién phéap k¥ thuat dé phong ngira, ngin Piéu 19 hé thong tuong | HCQT
chin cac hanh vi tn cong mang (nhu Itra va c4c cong cu
phat tin ma doc gay hai, gay r6i loan, bao v¢ hoat dong
xam nhap) d6i voi hé théng thong tin hiéu qua.
thugc pham vi quan ly ctia Truong.

12. | Thiét 1ap co ché tu dién tap va kiém tra | CV 357 Muc | Thyc hién ty dién | Phong
mg pho: Thyc hién Hudn luyén, dién | 2; Luat ANM | tip mo phong va | HCQT
tap, phong ngira su c6 dinh ky Diéu 14; ND | kiém tra du phong

53 Piéu25 | dinh ki 6 thang
3.4. Nhan lyc, Dao tao va Nang cao Nhan thirc
Nhiém vu: Nang cao nhan thtrc va dé xuit bo sung, ting cudng nhan lyc.
Can cwr e . P
(Chii yéu) p -

13. | Ra soat va Dé xuat Tang cuong Nhan | CV 357 | Quy 1/2026: Ra soat | Phong
luc: Ra soat danh gid, xac dinh nhu cadu | Muc4; |va lap bao cio dé TC&
nhan lyc an ninh mang. Pam bao nhan | ND 53 | xuét nhdn sy gui cdp | CTHSSV
su ¢o trinh d§ chuyén moén va cam két DPiéu9 | trén.
bao mat thong tin. D& xuat bo sung,
tang cuong nhan lyc cho Trudng.

14. | Trién khai ndi dung An ninh mang vio Luat Phong
Tuan sinh hoat chinh tri dau khoa dam ANM TC&
bao noi dung gido duc, bdi dudng kién | Diéu 33 CTHSSV
thirc an ninh mang cho HSSV.

15. | T6 chac Boi dudng, ty boi dudng | Luat | Trién khai ké hoach | Tatca




nghiép vu an ninh mang cho vién chure, ANM an toan an ninh | cidcdon
nguoi lao dong tham gia bao vé anninh | Diéu 33 mang. vi
mang tai don vi.

16. Tuyén truyén cho Hoc sinh, Sinh vién: | CV 357 | Tang cuong phd bién | Trung
T1ep tuc trién khai cong tac tuyén| Muc3; | qua cac kénh truyén | TAmTT
truyén, pho bién dé nang cao nhan thuc Luat thong cua Truong TV
ctia hoc sinh, sinh vién vé nguy co an ANM (website, mang xa
ninh mang. Di€u 34 | héi, thong bao).

17. | Bao vé Hoc sinh - Sinh vién: Kiém soat Luat Lién tuc: Ap dung | Trung
ndi dung thong tin khong gay nguy hai ANM chinh sich kiém | TAmTT
cho Hoc sinh - Sinh vién va ngan chan Diéu 29 duyét ndéi dung cho TV
viéc chia sé, x6a bo thong tin gy nguy cac dién dan, cong
hai trén hé théng dich vu ctua Trudng. thong tin ndi bo.

3.5. Tin nhiém mang, Long tin so va Nguon Kinh phi

Nhi¢m vuy: T6 chure danh gié tin nhiém mang; cung ¢6 long tin s6 cua vién chire, hoc
sinh — sinh vién; Pam bao kinh phi.

Cén cir Theoi gian ké by
STT Noi dung Phap ly tiép/Ghi chii thuc
(Chu yéu) hién

18. | To chtrc Panh gi4 Tin nhiém mang: Chu | CV 357 |Liy két qua kiém | Phong
dong dé nghi Luc luong chuyén trach | Muc 5; | tra/ra soat tir co quan | HCQT
bao v€ an ninh mang (thudéc Bo Cong an | Luat ANM | chuyén trach lam co
hodc co quan chuyén mén cip tinh) tién | Diéu24; |s& dé danh gid muc
hanh kiém tra an ninh mang ddi véi 26 do an toan cua hé
website chinh thtc (1a mot dang Trang thong va cong khai
thong tin dién tir) va cac hé théng dich cac bién phap khac
vu quan trong khac (néu c6), nham phat phuc nham cing c¢b
hién 16 hong va rai ro bao mat. 1ong tin sd ctia ngudi

dan. Thoi gian: Quy
11/2026.

19. | Ctng ¢ Long tin s6: Pam bao cac hoat | CV 357 | Lién tuc: Duy tri 6n | Phong
dong bao mat nham muc tiéu cung cd Muc 5 dinh va an toan cac | HCQT
1ong tin s6 ctia ngudi dan (sinh vién, phy dich vu cong truc
huynh) khi ho hoat dong, twong tac, lam tuyén.
viéc trén khong gian mang v6i Trudng.

20. | Quan Iy va B6 tri Kinh phi an ninh | Luast ANM | Pam bao kinh phi| KH-
mang: Lap du toan, quan 1y, st dung va | Diéu 35; | duwoc vutién vabd tri| TC
quyét toan kinh phi bao vé an ninh mang ND 53 day du.
va dam bao kinh phi duoc bd tri trong du |  Diéu 28
toan ngan sach nha nuéc hang nam.

21. | Phéi hop voi Luc lugng Chuyén trach: | Luat ANM | Thuong  xuyén/Dot | Phong




Kip thoi cung cép thong tin lién quan
dén nguy co de doa an ninh mang va
hanh vi xam pham an ninh mang cho co
quan c6 thAm quyén.

Diéu 24;
42

xuat: Thiét lap dau
méi lién lac (contact
point) voi Luc luong
chuyén trach thudc
B Cong an.

HCQT

Trén day 1a Ké hoach Tang cudng dam bao an ninh mang, bao mat thong tin,
an toan dir li¢u cua Truong Cao dang Son La, yéu cau vién churc, nguoi lao dong,
hoc sinh sinh vién nghiém tac trién khai, thuc hién./.

Noi nhén:

- Ban Giam hiéu (Chi dao);

- Cac don vi truc thudc (Thuc hién);
- Luu: VT, HCQT.

Nguyén Xuan Thing
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